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Informatii generale privind postul
1. Denumirea postului:Consilier
2. Nivelul postului: de executie
Id post : 575692
3. Scopul principal al postului: gestioneaza activitatea de protectie a informatiilor]
clasificate in toate componentele acesteia ;

Conditii pentru ocuparea postului~2)

1. Studii de specialitate”3): studii universitare de licenta absolvite cu diploma
absolvite cu diploma de licenta sau echivalenta in domeniul stiinte juridice si ramura
de stiinte militare, informatii si ordine publica

2 PerTeCtiONAr] (SDECTAIZATIZME) ... ensssnonesss s s sussmss e s awms s s

3. Cunostinte teoretice in domeniul tehnologiei informatiei

(necesitate si nivel de cunoastere)”5) nivel utilizator incepator;

4. Limbi straine”6) (necesitate si nivel de cunoastere”"7) ..................

5. Abilitati; calital] 61 apttudini NECEBRYI® s

6. Cerinte specifice”8) competente in domeniul protectiei informatiilor clasificate,
dovedite prin documente. Pentru persoana numita in functia publica se solicita
obligatoriu aviz ORNISS pentru obtinerea certificatului de securitate pentru acces la
informatii clasificate secrete.

7. Competenta manageriala (cunostinte de management, calitati si

Sy e T R e 1 (=) T U —————————

Atributiile postului~9):

a) Atributii generale:

1. indeplineste cu profesionalism si impartialitate sarcinile / lucrarile repartizate;

2. sa aiba un comportament bazat pe respect, buna-credinta, corectitudine,
integritate morala si profesionald, in relatiile cu persoanele fizice si cu reprezentantii
persoanelor juridice care se adreseaza institutiei;

3. sa asigure egalitatea de tratament a cetatenilor, avand indatorirea de a preveni
si combate orice forma de discriminare in indeplinirea atributiilor profesionale;

4. sa isi imbunatateasca in mod continuu abilitatile si pregatirea profesionala,
potrivit dispozitiilor O.U.G. nr. 57/2019 privind Codul administrativ, cu modificarile
si completarile ulterioare;

5. sa detina capacitatea de transmitere a ideilor, in scris si verbal, fluenta in scris,

incluzand capacitatea de a scrie clar si concis;

Ed. Il, Rev. 03 1/7



6. sa detina capacitatea de a lucra in echipa, respectiv capacitatea de a se integra
intr-o echipd, de a-si aduce contributia prin participare efectivd, de a sprijini
activitatea echipei in realizarea obiectivelor acesteia;

7. sa respecte programul de lucru si s8 semneze condica de prezenta la inceperea
s terminarea programului de lucru, mentiondnd ora sosirii si ora plecdrii din
institutie;

8. sa nu paraseasca locul de munca, in timpul programului de lucru, fara a avea
acordul superiorului ierarhic si sa il anunte imediat cu privire la situatiile care
determina absenta sa de la serviciu, cu prezentarea imediatd a documentelor
justificative,

9. sa foloseascd timpul de muncd exclusiv pentru indeplinirea sarcinilor de
serviciu, fara a se ocupa pe durata programului de lucru de activitati care nu sunt
cuprinse in atributiile si indatoririle sale ori nu sunt dispuse de superiorul ierarhic;
10. informeaza superiorul despre aparitia cazurilor de abuzuri in serviciu, absente
de la program, nerezolvarea cererilor cetatenilor, fapte de coruptie etc;

11. sd cunoasca specificul si principiile care guverneazé administratia publici:
12. sa respecte regimul incompatibilitdtilor si a conflictului de interese in
exercitarea functiei publice stabilite prin legislatia speciald privind unele mésuri
pentru asigurarea transparentei in exercitarea demnitatilor publice si a functiilor
publice;

13. sa depuna la numirea in functia publica, anual, la incetarea raportului de
serviciu, precum si in alte situatii prevazute de lege, declaratia de avere si declaratia
de interese, in conditiile legii.

b) Atributii privind cunoasterea si respectarea actelor normative
aplicabile entitatii:

14. insusirea si respectarea prevederilor actelor normative in vigoare aplicabile
la nivelul institutiei;

15. insusirea si respectarea prevederilor Regulamentului de organizare si
functionare a Primariei municipiului Constanta, a Regulamentului intern, Codului etic
si de integritate aprobat la nivelul institutie, a prevederilor actelor administrative
emise de conducerea institutiei;

16. cunoasterea politicii in domeniul calitdtii si a obiectivelor generale ale
institutiei si modul in care contribuie la realizarea lor;

17. cunoasterea si respectarea informatiilor documentate ale Sistemului de
Management al Calitatii (manualul calitatii, procedurile de sistem, procedurile
operationale, formulare, diagrame de proces etc.) conform cerintelor SR EN ISO
9001:2015 si Ordinului S.G.G. nr.600/2018, sau alte informatii documentate,
determinate de institutie ca fiind necesare pentru eficacitatea procesului sau
activitatilor desfasurate;

18. insusirea aplicatiilor informatice necesare desfasurarii activitatii si utilizarea
lor corecta.

Ed. Il, Rev. 03 2/7



c) Atributii privind prelucrarea datelor cu caracter personal:

19. raspunde de pastrarea secretului de serviciu, de secretul datelor si
informatiilor cu caracter confidential la care are acces ca urmare a indeplinirii
atributiilor de serviciu;

20. sa pastreze in conditii de strictete parolele si mijloacele tehnice de acces la
datele cu caracter personal pe care le prelucreaza in virtutea atributiilor de serviciu;

21. sd interzica in mod efectiv si sa impiedice accesul oricarei persoane la canalele
de accesare a datelor disponibile pe computerul institutiei cu ajutorul caruia isi
desfasoara activitatea;

22. sa manipuleze datele cu caracter perscnal stocate pe suport fizic la care are
acces cu cea mai mare precautie, atat in ce priveste conservarea suporturilor, cat si
in ce priveste depunerea lor in locurile si in conditiile stabilite in procedurile de lucru;

23. sa nu divulge nimanui datele cu caracter personal la care are acces, cu
exceptia situatiilor in care comunicarea datelor cu caracter personal se regaseste in
atributiile sale de serviciu sau a fost autorizata de catre superiorul ierarhic;

24. sa nu copieze pe suport fizic niciun fel de date cu caracter personal disponibile
in sistemele informatice ale institutiei, cu exceptia situatiilor in care aceasta activitate
se regaseste in atributiile sale de serviciu sau a fost autorizata de catre superiorul
sau ierarhic;

25. sa nu transmita pe suport informatic si niciun fel de suport date cu caracten
personal catre sisteme informatice care nu se afla sub controlul institutiei sau care
sunt accesibile din afara institutiei, inclusiv stick-uri USB, discuri rigide, casute de e-
mail sau orice alt mijloc tehnic;

26. raspunde de pastrarea bunurilor si valorilor, apartindnd institutiei, primite in
folosintda sau administrare.

d) Atributii privind sdnatatea si securitatea in munca si apararea
impotriva incendiilor:

27. respectarea si indeplinirea intocmai a reglementarilor in domeniul securitatii
si sanatatii In munca;

28. participarea la instruirile in domeniul securitatii si sanatatii in munca conform
planificarilor;

29. respectarea obligatiilor de securitate si sanatate in munca stabilite prin lege
si reglementarile interne;

30. cunoasterea si executarea activitatilor specifice de catre persoanele
nominalizate privind: acordarea primului ajutor, stingerea incendiilor, evacuarea
personalului si bunurilor, stabilirea legaturii cu serviciile specializate de interventie,
intreruperea functionarii echipamentelor de munca si instalatiilor in caz de pericol,
participarea la instruirea privind acordarea primului ajutor, folosirea mijloacelor de
stingere a incendiilor si punerea in aplicare a planului de evacuare;

31. sd-si insuseasca si sa aplice masurile prevézute in Planul de actiune in caz de
pericol grav si iminent si Planul de evacuare, in special cele referitoate la acordarea
primului ajutor, stingerea incendiilor si evacuare;
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32. sa participe la exercitiile practice privind acordarea primului ajutor, stingerea
incendiilor si evacuare;

33. se prezintd la controlul medical de medicina muncii la data programata
conform planificarii.

Atributii privind apararea impotriva incendiilor:

34. sa respecte regulile si masurile de aparare impotriva incendiilor;

35. s& nu efectueze manevre nepermise sau modificari neautorizate ale
sistemelor si instalatiilor de aparare impotriva incendiilor;

36. sa actioneze in conformitate cu procedurile stabilite la locul de munca la
aparitia oricarui pericol iminent de incendiu;

37. sa participe la instruirile in domeniul situatiilor de urgenta, precum si la
exercitiile si aplicatiile practice de stingere a incendiilor;

38. sd nu depuna pe corpurile de incalzire sau tablouri electrice hartii, tesaturi,
imbracaminte sau alte materiale combustibile;

39. s& nu blocheze culoarele si scarile de acces cu materiale ce ar impiedica
interventia pentru stingerea incendiilor si evacuarea personalului si bunurilor;

40. sa nu intervind, sub nici un motiv, la instalatii, aparate sau tablouri electrice;
orice defectiune va fi adusa imediat la cunostinta sefului ierarhic;

41. s3 nu utilizeze aparate electrice, cabluri electrice, prize, intrerupatoare,
dispozitive de protectie cu defectiuni sau cu improvizatii;

42, s3 nu suprasolicite reteaua electrica prin folosirea simultana a mai multor
receptori;

43. sa nu lase nesupravegheate aparatele electrice sub tensiune.

e) Atributii privind protectia mediului:

44, s3 reduca impactul negativ asupra mediului prin activitatile pe care le
realizeaza, sa asigure un consum redus si sa previna risipa de materiale, resurse
naturale si energie;

45, si previna aparitia incidentelor/accidentelor si sa intervina in situatii de
urgenta pentru limitarea si remedierea efectelor asupra mediului;

46. sa colecteze selectiv deseurile generate, in recipientii speciali pentru fiecare
tip de deseu.

f) Atributii privind arhivarea documentelor (pentru persoanele responsabile
cu activitatea de arhivare din directia/serviciul/compartimentul creatorului de
documente):

47. insusirea si respectarea prevederilor Legii nr.16/1996 a arhivelor nationale,
republicata;

48. are obligatia pastrarii documentelor create, constituirea si organizarea arhivei
proprii, conform Legii nr.16/1996 a arhivelor nationale, republicata, si a procedurilor]
interne;

49, riaspunde de intocmirea inventarelor si predarea anuala a arhivei constituite
de fiecare creator de documente pe baza de proces verbal de predare - primire, la
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termenele prevazute in Nomenclatorul arhivistic in vigoare, catre Compartimentul
arhiva, conform Legii nr.16/1996 a arhivelor nationale, republicata;

50. intocmeste adrese catre Compartimentul arhiva in vederea completarii
Nomenclatorului arhivistic cu modificarile aparute in structura documentelor create;

51. predarea dosarelor catre Compartimentul arhivd cu respectarea tuturor
cerintelor privind organizarea si evidenta arhivei cuprinse in procedurile interne si
Legea nr.16/1996 a arhivelor nationale, republicata.

g) Atributii specifice compartimentului/serviciului;

52.pune in aplicare si verifica respectarea prevederilor legale privind protectia
informatiilor clasificate in cadrul Primariei municipiului Constanta, respectiv
Hotdrarea Guvernului nr.585/2002 pentru aprobarea Standardelor nationale de
protectie a informatiilor clasificate in Romania;

53.intocmeste programul de prevenire a scurgerii de informatii clasificate, Il
supune avizarii Serviciului roman de informatii (autoritatea desemnata de securitate)
si aprobarii primarului municipiului si actioneaza pentru aplicarea acestuia;

54.coordoneazd activititile de protectie a informatiilor clasificate desfasurate de
personalul primériei, in indeplinirea atributiilor de serviciu;

55.asigurd relationarea cu Serviciul roman de informatii pe linia protectiei
informatiilor clasificate;

56.monitorizeazd activitatea de aplicare a normelor de protectie a informatiilor]
clasificate si modul de reglementare a acestora in cadrul Primariei municipiului
Constanta;

57.consiliazd conducerea Primariei municipiului in legdturd cu toate aspectele
privind securitatea informatiilor clasificate;

58.informeazd conducerea primariei si Serviciul romén de informatii despre
vulnerabilitétile si riscurile existente in sistemul de protectie a informatiilor clasificate
si propune masuri pentru inlaturarea acestora;
59.acorda sprijin reprezentantilor autorizati ai Serviciului roman de informatii pe
linia verificirii persoanelor pentru care se solicita accesul la informatii clasificate;

60.in colaborare cu Serviciul roman de informatii, organizeaza activitati de
pregatire specificd a persoanelor care au acces la informatii clasificate;

61.asigurd pastrarea, organizeazd si actualizeazd permanent evidenta
certificatelor de securitate si autorizatiilor de acces la informatii clasificate pentru
personalul Primariei municipiului Constanta;

62.intocmeste si actualizeaza listele informatiilor clasificate elaborate si pastrate
de Prim&ria municipiului Constanta, pe clase si niveluri de secretizare;

63.prezintd primarului municipiului propuneri pentru stabilirea sectoarelor si
locurilor de importantd deosebitd pentru protectia informatiilor clasificate din sfera
de responsabilitate;
64.efectueazd cu aprobarea conducerii primariei, controale privind modul de
aplicare a masurilor legale de protectie a informatiilor clasificate;
65.asigurd implementarea masurilor de protectie a informatiilor clasificate in
sistemele informatice si de comunicatii din cadrul Primariei municipiului Constanta;
66.raspunde solicitarilor venite din partea societdtilor civile de avocatura si
cabinetelor de avocaturd cu care municipiul Constanta are incheiate contracte de
asistentd si reprezentare juridica;

67.intocmeste lunar si anual rapoarte de activitate pe care le Thainteaza sefului
ierarhic superior;

68. indeplineste orice alte atributii din sfera de activitate, mentionate in actele
normative in vigoare sau la solicitarea sefului ierarhic superior.
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Identificarea functiei publice corespunzatoare postului
1. Denumirea CONSILIER

2. Clasa I

3. Gradul profesional”~10) SUPERIOR

4. Vechimea in specialitate necesara: minim 7 ani

Sfera relationala a titularului postului

1. Sfera relationalad interna:

a) Relatii ierarhice:

- subordonat fata de Primar

= SUDETION PRI mronm e s s s s i D s ss s s s s

b) Relatii functionale: cu personalul din cadrul serviciului, cu personalul aparatului
de specialitate al Primarului.

€) Relatll de eontroll s mmmmmmeiioimie s e B e ass s s

d) Relatii de reprezentare: ......ccccccccvvuiuiiieiiiiiiiininineaninnenaneanennns

2. Sfera relationala externa:

a) cu autoritati si institutii publice: pe probleme specifice postului;
b) cu organizatii internationale: ............ccoeviiiiiii e
C) cu persoane juridiCe Private: ......ccovvvevevriiiiiiiiiireieseeneeeninennns
3. Limite de competenta~11): Decide asupra modului de indeplinire a sarcinilor
trasate, in sensul obtinerii eficientei si eficacitdti maxime, cu respectarea
reglementarilor legale in vigoare.

4. Delegarea de atributii si competent&: In perioada cand titularul postului se afl in
concediu de odihna, concediu medical sau lipseste din motive neprevdzute va fi
inlocuit de cdtre o persoand din cadrul serviciului, desemnat3 prin cererea de
concediu sau de catre seful ierarhic superior.

Intocmit de~12):

1. Numele si prenumele VERGIL CHITAC

2. Functia publica de conducere

3. SEMNEIUIE wusorsmemammmms e
[ DAtd IREOEITAIET v.commmecsamsmmnmmisicmensms o v s paims s s s s S

Luat la cunostinta de catre ocupantul postului

1. Numele §i prenumele ............cccovviuiiiiiiiie e e
2« SEMNATUTD ......conconmmiibiminsssn s mm s ST NS S
I 5 L T ——————

Contrasemneaza”13):

4. INUTHEIS 31 PESRITIEIE ocommnmomamammirss s s s isRva s
2o FUTICEHS onminnccsssnmmmmsiainmsmunschsinhoisssnsosoinss wsmors sess BEas i ss S o s G R
IR - | Y - B —

= L=

~1) Se va completa cu numele, prenumele si functia conducitorului autoritétii sau institutiei publice. Se va semna
de catre conducatorul autoritatii sau institutiei publice.

~2) Se va completa cu informatiile corespunzatoare conditiilor prevézute de lege si stabilite la nivelul autoritatii
sau institutiei publice pentru ocuparea functiei publice corespunzatoare.

~3) Pentru functiile publice din clasa I si a II-a, studiile de specialitate se stabilesc in conformitate cu
nomenclatoarele domeniilor si specializarilor din invatéamantul universitar de lungd duratd si scurtd durats,
respectiv nomenclatoarele domeniilor de studii universitare de licenta si specializarilor si programelor de studii din
cadrul acestora. Pentru functiile publice de conducere se mentioneaza si conditia prevazutd la art. 465 alin. (3) din
Ordonanta de urgen{d a Guvernului nr. 57/2019 privind Codul administrativ, cu modificarile si completérile ulterioare.
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~4) Se mentioneaza, daca este cazul, conditia prevazutd la art. 465 alin. (1) lit. g) din Ordonanta de urgenti a Guvernului nr.
572019, cu modificirile si completérile ulterioare, cu privire la dovedirea prin certificat sau, dupa caz, prin alt tip
de document, a absolvirii unei perfectionari sau specializéri stabilite expres de lege pentru ocuparea unor functii
publice.

~5) Se completeazd in cazul in care pentru ocuparea functiei publice este necesarad detinerea cunostintelor
teoretice in domeniul tehnologiei informatiei, cu precizarea nivelului de certificare similar celui de tip ECDL/ICDL.
~6) Daca este cazul.

~7) Se vor stabili pentru fiecare dintre criteriile ,citit", ,scris" si ,vorbit", dupd cum urmeaza: ,cunostinte de baza",
.hivel mediu®, ,nivel avansat", conform Cadrului european comun de referintd pentru limbi strdine.

~8) Se mentioneaza, daca este cazul: conditia prevazuta la art. 465 alin. (1} lit. g*2) §i alin. (2) din Ordonanta de urgentd a
Guvernului nr. 57/2019, cu modificarile si completdrile ulterioare, cu privire la obtinerea unui/unei aviz/autorizatii
prevazut/previzute de lege, cu respectarea prevederilor legislatiei specifice cu privire la indeplinirea conditiei.
~9) Se stabilesc pe baza activitatilor care presupun exercitarea prerogativelor de putere publica, in concordanta
cu specificul functiei publice corespunzatoare postului.

~10) Se stabileste potrivit prevederilor legale.

~11) Reprezintd libertatea decizionald de care beneficiaza titularul pentru indeplinirea atributiilor care 1i revin.
~12) Se intocmeste de citre persoana care are calitatea de evaluator al titularului postului, potrivit legii, cu
exceptia situatiei in care calitatea de evaluator revine, potrivit legii, conducatorului autoritatii sau institutiei
publice. In acest caz, precum si pentru functia publicd de secretar general al unitatii/subdiviziunii administrativ-
teritoriale, se desemneaza prin act administrativ al conducatorului autoritatii sau institutiei publice persoana care
ocupa functia de conducere imediat inferioard sa intocmeasca si s§ semneze fisa postului, daca prin reglementari
cu caracter special nu se prevede altfel.

~13) Se semneaza de cétre persoana care are calitatea de contrasemnatar, potrivit legii, cu exceptia situatiei in
care calitatea de contrasemnatar revine conducatorului autoritatii sau institutiei publice. in acest caz, precum si
in cazul in care raportul de evaluare nu se contrasemneaza potrivit legii, fisa postului nu se contrasemneaza.
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