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CAIET DE SARCINI
cu privire la achizitia serviciului de consultants si asistenta in-vederea
implementarii Regulamentului (UE) european de protectie a datelor cu

Ccaracter personal, nr. 679/27 aprilie 2016, in cadrul Serviciului public de
asistenta sociala Constanta

CAP. 1 BENEFICIAR

Serviciul public de asistenta sociala (SPAS), str. Unirii nr. 104, Constanta.

CAP. 2 OBIECTUL SI NECESITATEA ACHIZITIEI

Obiectul prezentei proceduri constituie achizitionarea unui serviciu de
consultanta si asistentd in vederea implement3rii Regulamentului european (UE) de

protectie a datelor cu caracter personal nr. 679/2016 ce se va efectua dupad cum
urmeaza:

a) analiza situatie actual3;
b) implementare masuri pentru alinierea la prevederiie GDPR;

C) monitorizare implementare m3asuri Si reprezentare printr-un responsabil
protectia datelor.

CAP. 3 INFORMATII REFERITOARE LA ECHIPAMENTELE IT,
APLICATIILE SOFTWARE SI DATELE PRELUCRATE

3.1. Sedii si numar angajati:
— numadr total sedii legate in reteaua intranet a institutiei: 24;
— numar total angajati: 2.085 (din care 1.600 asistenti personali - nu
utilizeaza terminale PC, nu au acces la date personale);

3.2. Accesul datelor:

— accesul in sistemul de operare al PC-urilor de citre personalul SPAS se
face cu nume de utilizator si parold: conturile sunt locale fard drepturi
de administrator.

- datele sunt accesate doar prin intermediul aplicatiiior;
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— aplicatiile sunt accesibile doar in reteaua locald prin conexiuni securizate
de tip VPN;

3.3. Colectarea datelor:
3.5.1. Protocoale de colaborare
— exista protocoale de date incheiate cu institutii publice pentru schimbul
de date;

3.5.2. Prin intermediul solicitantilor
— multiple forme de documente prin care se colecteazj fizic informatiile,
cu continut predefinit prin lege sau prin HCL;
— email-uri, cereri, sesizari, propuneri primite de la petenti.

3.4. Prelucrarea datelor:
- informatiile obtinute prin intermediul protocoalelor de date sunt
prelucrate si importate in aplicatiile proprii:
— datele colectate prin intermediul solicitantilor sunt introduse in mod
direct in aplicatiile proprii;
— scopul prelucrarii datelor este furnizarea de servicii si beneficii
solicitantilor.

CAP. 4 CERINTE MINIME SI OBLIGATORII

Serviciile de consultanta vor fi asigurate pentru analiza si evaluarea riscurilor
pentru toate resursele SPAS Constanta. in functie de rezultatele analizei si evalugrii
riscurilor se vor determina masurile necesare pentru implementarea si mentinerea
regulamentului privind protectia datelor cu caracter personal.

4.1. Analiza situatie actuala:

- realizare audit tehnic si juridic;

- identificarea fluxului de date si analiza procesului de prelucrare a datelor
personale din cadrul SPAS Constanta;

- identificarea riscurilor pe care le prezint3 prelucrarile efectuate pentru
drepturile si libertétile persoanelor vizate;

- evaluare site din perspectiva respectarii politicii cookies;

- evaluare eficienta politici si proceduri privind protectia datelor cu caracter
personal;

- suport tehnic pentru inventarierea datelor personale, a aplicatiilor, a
echipamentelor de prelucrare si a amplasamentului acestora;

In urma analizei va rezulta un raport ce va contine cel putin urmatoarele

elemente:

- ce date personale sunt folosite si procesate in cadrul SPAS Constanta;

- Ce permisiuni s-au obtinut pentru utilizarea acestor date;

- Ce procese si sisteme existd pentru a prelucra datele personale;

- analiza riscurilor in cadrul GDPR;

- securitatea datelor cu caracter personal;

- plan implementare GDPR;

Instrumentele de evaluare puse Ia dispozitie de consuitant vor r&mane in
proprietatea beneficiarului dupa finalizarea proiectului.
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4.2. Implementare masuri pentru alinierea la prevederile GDPR;

- proiectarea unui program functional pentru managementul securitdtii
datelor cu caracter personal care sa demonstreze respectarea principiilor
enuntate in Regulamentul (UE) 2016/679;

- stabilire / implementare plan de actiuni care trebuie intreprinse pentru
conformarea la cerintele impuse de GDPR, in concordantd cu analiza
initiala;

- elaborarea / revizuirea / actualizarea unor proceduri / politici la nivelul
Serviciului public de asistentd sociala Constanta;

- intocmire politicd privind cookies-urile, aplicabile site-ului SPAS;

- avizarea procedurilor si regulamentelor interne fin respectarea
prevederilor privind Regulamentul general privind protectia datelor;

- intocmire declaratii de obligativitate pentru angajati si pentru personalul
auxiliar cu acces la date personale;

- stabilirea modalitatilor de informare a persoanelor vizate cu privire la
scopul, modul si continutul datelor personale ce urmeazi a fi prelucrate;

- asistenta la introducerea in contracte a unor clauze / precizari referitoare
la protectia datelor;

- asistentd la stabilirea de informari specifice la  obtinerea
consimtamantului pentru fiecare tip de prelucrare care impune ca baza
legala a prelucrarii, consimtdmantul;

- consiliere in identificarea modalitatilor de transfer de date cu caracter
personal intre serviciile / compartimentele institutiei cat si intre SPAS
Constanta si autoritatile cu care are semnate protocoale de colaborare;

- stabilire plan pentru managementul incidentelor;

- stabilire plan de pregdtire si de comunicare cu persoanele care
prelucreaza date cu caracter personal;

- elaborare program de pregatire personalizat pentru angajati, la sfarsitul
caruia se elibereazd o diploma de participare.

4.3. Reprezentare printr-un responsabil protectia dateior.

- monitorizare implementare masuri;

- identificarea riscurilor pe care le prezintd noile prelucrari efectuate pentru
drepturile si libertdtile persoanelor vizate si intocmire evaluare de impact
asuprea protectiei datelor;

- reprezentarea autoritatii in relatia cu ANSPDCP, petenti céat si cu alte
entitati cu care SPAS Constant3 intrd in contact.

- audit anual pentru evaluarea gradului de conformitate cu GDPR;

- training anual sau la nevoie pentru angajati cat si instruirea noilor
angajati;

- consiliere continud cu privire la prelucrarea datelor personale;

- informari trimestriale cu noutdti din domeniul prelucrarii datelor
personale;

- efectuarea evaludrilor de impact in cazul unor noi procesari/categorii de
date personale;

- managementul breselor de securitate si informarea autoritatii de
persoanelor vizate in termenul stabilit de GDPR;

Prestarea serviciilor se va face la sediul central al autoritatii contractante, str.
Unirii nr.104, mun. Constanta, jud. Constanta si dupa caz, in locatiile mentionate mai
jos:

- Camin pentru persoane varstnice, Str. Unirii nr.104;
- Cantina Palazu Mare, Str. Tineretului nr.23;
- Cantina Constanta, Str. Petre Romulus nr.22;
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- Sediul administrativ crese, Al. Malinului nr.4;

- Cresa nr.1, Str. Adamclisi nr.1;

- Cresa nr.2, Al. Malinului nr.4;

- Cresa nr.5, Al. Mimozelor nr.4;

- Cresa nr.13, Al. Pelicanului nr.3, bl. AV29;

- Cresa nr.18, Al. Cutezatorilor nr.7, bl. D;

- Club persoane cu handicap, Complex Tomis 3;

- Club pensionari ,Far”, Str. Aurora, nr.2, bl.PF1;

- Club pensionari ,Mangaliei”, Str. Mangaliei, nr.86A;

- Club pensionari ,Dezrobirii”, Str. Dezrobirii, nr.123, bl.IS3;

- Club pensionari ,Duiliu Zamfirescu”, Str. Duiliu Zamfirescu nr.4;

- Club pensionari ,Cet”, Str. Egretei, nr.2;

- Club pensionari ,Tomis 2”, Bld. Tomis nr.211, bl.TS6B;

- Club pensionari ,Tic-Tac”, Str. Cismelei, nr.16;

- Club pensionari ,Lapusneanu”, B-dul. Al. Ldpusneanu, nr.66, bl.LE9;

- Club pensionari ,Poarta 6”, Str. Brizei, bl.FD3;

- Club pensionari ,Soveja”, Str. Soveja, nr.77, bl.35B:

- Club pensionari ,Stefan cel Mare”, Str. Stefan cel Mare, nr.79;

- Club pensionari ,Delfinariu”, Str. Zorelelor nr.69 bis:

- Biroul pentru locuinte sociale ,Henri Coand&”, Al. Umanitatii nr.16 bl.HC8
ap.15 parter;

CAP. 5 TERMENE DE IMPLEMENTARE

Termenele de prestare a serviciilor sunt urmatoarele:
- analiza situatie actuald: 30 de zile de la semnarea contractului;
- implementare masuri pentru alinierea la prevederile GDPR: 30 de zile de
la finalizarea analizei mentionate anterior;
- reprezentare printr-un responsabil protectia datelor: permanent,
incepénd cu data semn&rii contractului.

CAP. 6 MODALITATEA DE PREZENTARE A OFERTEI TEHNICE SI
FINANCIARE

Propunerea tehnicd trebuie s3 corespunda cerintelor din caietul de sarcini, in
acest sens, ofertantul avand obligatia de a prezenta in propunerea tehnica toate
Caracteristicile solicitate, precum si de a-si asuma toate celelalte cerinte din caietul
de sarcini.

Solicitarile de clarificari trebuie adresate fnaintea termenului de depunere a
ofertelor.

In cazul in care oferta nu respectd cerintele prevazute in documentatia de
atribuire, autoritatea contractanti are dreptul de a o respinge ca fiind neconforms.

Toata corespondenta va fi redactatd in limba romand, la fel ca si intocmirea
ofertei de catre ofertant, precum $i toate documentele care au legdturs cu oferta.

Toate cheituielile pentru pregitirea si depunerea ofertelor vor fi suportate de
catre ofertanti. SPAS nu poate fi facut responsabil pentru aceste costuri, indiferent
de rezultatul procesului de selectie a ofertelor.
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Oferta financiara va fi prezentata dupa cum urmeaza:

PRET PRET
NR. NR. UNITAR TOTAL
CRT. DENUMIRE BUCATI | LEI FARA | LEI FARA
T.V.A. T.V.A.
1 2 3 4 5=3X4
1 Analiza situatie actuala; 1
2 Implementare masuri pentru alinierea 1
la prevederile GDPR;
Reprezentare printr-un responsabil
3 protectia datelor pana la data de 1
31.12.2018
Reprezentare printr-un responsabil
4 protectia datelor pentru perioada 1
01.01.2019 - 30.04.2019
TOTAL

Se va specifica:
- pretul in lei fara TVA;
- perioada de valabilitate a ofertei (minim 60 de zile).

CAP. 7 CERINTE PRIVIND ECHIPA DE PROIECT

Pe baza caietului de sarcini, ofertantul va implica o echipa, formaté din personal
calificat si experimentat, pentru a atinge rezultatele contractului. Se vor prezenta
documente doveditoare ale pregatirii si experientei profesionale:

- 0 persoana de profesie jurist pentru care s& se demonstreze c& detine cunostinte
de specialitate in dreptul si practicile protectiei datelor cu caracter personal;

- 0 persoana cu studii si experientd n identificarea fluxului de date si analiza
procesului de prelucrare a datelor cu caracter personal, studii si experientd in
domeniul IT.

Prestatorul va trebui sa nominalizeze o persoana responsabild, din echipd, care
va supraveghea executarea contractului.

Principalele sale responsabilitati sunt:

- sd asigure o bund coordonare cu autoritatea contractants;

- sa se asigure cd toate activitatile din prezentul caiet de sarcini sunt
realizate la standarde inalte de calitate, in domeniile de interventie;

- sa asigure managementul corect al proiectului contractat, raportarea
tehnica si financiard cerutd de prevederile contractului si alte documente
si rapoartele prevazute de prezentul document;

- sa asigure mentinerea unei legdturi permanente cu beneficiarul in ceea
ce priveste executarea contractului si sa raporteze toate problemele
legate de implementarea efectiva;

- sa asigure calitatea documentatiei elaborate si a rezultatelor obtinute, ca
urmare a implementarii proiectului.

Ofertantul va fi responsabil de gestionarea intregului proiect, de coordonarea
intregii echipe de experti, cu alocarea sarcinilor pe fiecare membru al echipei. De
asemenea, persoana desemnata responsabild va reprezenta ofertantul in relatiile cu
toate partile implicate in pronect si va monitoriza modul in care sunt implementate
toate activitatile prevazute in proiect. Acesta va intocmi toate rapoartele de progres
ale proiectului, in conformitate cu cerintele din contract.
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CAP. 8 CRITERIUL DE ATRIBUIRE

Criteriul de atribuire este pretul cel mai scézut, in conditiile respect&rii cerintelor
minime din caietul de sarcini.

DIRECTOR EXECUTIV
Andrada Barbatu
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